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摘 要：随着传感器和定位技术的快速发展，用户的智能移动设备生成、存储并分享了海量的轨迹数据。

这些数据蕴含有价值的个人时空移动特征，商业公司和政府部门可以利用这些特征为用户和社会提供高效、

便捷的服务。然而，个人的轨迹数据是私密且敏感的，不合理的数据使用不仅会泄露用户的家庭和工作地

址，还会暴露他们的健康状况、经济情况。这种隐私担忧导致人们不愿分享自己的轨迹数据，阻碍了位置

服务和应用的发展。为了解决这种隐私担忧问题，差分隐私技术被提出，它不仅能够为用户的敏感数据提

供严格可证明的隐私保证，还能保留数据中有价值的信息。具体地，综述了差分隐私技术在保护轨迹数据

隐私方面的研究进展；从隐私模型、应用场景和扰动方式等角度对面向轨迹数据的差分隐私方法进行了重

点分析；对差分隐私在轨迹数据隐私保护方面的发展方向进行了展望。
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Abstract: With the rapid development of sensor and positioning technologies, vast amounts of trajectory data were 

generated, stored, and shared by users’ smart mobile devices. These data contained valuable personal spatiotemporal 

mobility features, which could be leveraged by businesses and government agencies to provide efficient and conve‐

nient services to users and society. However, individual trajectory data were private and sensitive, and improper data 

usage could not only expose users’ home and work addresses but also reveal their health status and economic condi‐

tions. These privacy concerns led to reluctance in sharing trajectory data, hindering the development of location-

based services and applications. To address this issue, a promising solution—differential privacy (DP) technology—
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was proposed. DP could offer rigorous, provable privacy guarantees for users’ sensitive data while preserving valu‐

able information. The research progress of DP in protecting trajectory data privacy was reviewed. The DP methods 

for trajectory data were analyzed from perspectives such as privacy models, application scenarios, and perturbation 

mechanisms. Finally, an outlook on the future development of DP for trajectory data privacy protection was provided.

Keywords: data privacy, location privacy, differential privacy, trajectory data

0　引言

在万物互联的时代，海量的轨迹数据由具

备传感技术和定位能力的个人智能移动设备

（如智能手机、智能手表和新能源汽车）产生。

这些轨迹数据记录了用户在地理空间中的移动

特征，蕴含了大量有价值的信息，如人群分布、

用户社交关系等。位置服务的供应商通过分析

和挖掘轨迹数据中的信息，为用户提供更优服

务。例如，通过分析不同时间段人群的流动模

式，网约车公司可以合理地调度网约车以提升

车辆的运行效率[1]；城市管理部门可以制定出

更加有效的交通灯策略以缓解城市的交通拥堵

状况[2]。

尽管轨迹数据有效地支持了位置服务供应

商提供更优质的服务，但其天生的敏感属性也

引起了广泛的隐私担忧。未经授权的轨迹数据

泄露可能会暴露用户的敏感信息，如家庭住

址[3-4]。更糟糕的是，攻击者可以通过分析用户

的轨迹数据推断出更深层的敏感信息，如健康

状况和经济状况等[5]。最近的一项调查显示，

90% 的受访者对自己的轨迹数据可能被泄露给

广告商和陌生人表示担忧[6]。针对日益严重的

数据隐私问题，世界多个国家和组织已经制定

了个人数据隐私保护法律。例如，欧盟在2018年

正式施行了《通用数据保护法》[7]，限定了任

何组织侵害个人数据隐私所应该承担的法律责

任和义务。我国第十三届全国人民代表大会常

务委员会第三十次会议通过了《中华人民共和

国个人信息保护法》[8]，以保护个人信息权益

和规范个人信息的处理活动。因此，在解决用

户隐私担忧的前提下收集、管理和使用轨迹数

据成为了势在必行的需求。

事实上，用户数据隐私风险一直是研究人员

的关注重点，研究人员提出了众多的解决方案。

根据隐私保护机制来划分，现有隐私保护技术可

分为3类：基于匿名化的隐私保护技术、基于数

据加密的隐私保护技术和基于差分隐私的隐私保

护技术。基于匿名化的隐私保护技术（如k-匿名

技术[9-13]和 t-closeness技术[14]等）通常对用户数

据进行匿名处理后才发布。遗憾的是，这些技术

已经被证明会导致用户隐私泄露[15-17]。基于数据

加密的隐私保护技术采用加密协议保护数据隐

私，主要依赖零知识证明、同态加密和安全多方

计算等密码学技术[18-20]。这类技术要求数据收集

者仅收集统计信息，以确保用户的隐私不被泄

露。然而，参与数据加密的用户需承担巨大计算

开销，这限制了该技术的广泛应用。基于差分隐

私的隐私保护技术是通过对用户的原始数据进行

扰动实现隐私保护的，并通过设计噪声的分布确

保扰动后数据在统计分析上的表现近似原始数

据[21-23]。基于差分隐私的隐私保护技术凭借可证

明的隐私保护定义和抵抗任意背景知识攻击的能

力，已成为数据隐私保护的事实标准并被工业界

广泛采用。例如，苹果公司使用该技术收集用户

常用的表情符号[24-25]；谷歌公司使用此技术收集

用户浏览记录[26]。因此，本文聚焦差分隐私技

术在轨迹数据隐私保护中的应用。

近年来，新的基于差分隐私的轨迹数据隐

私保护研究成果不断涌现于国际会议和期刊上。

表 1对现有涉及轨迹数据差分隐私保护综述[27-29]

的文献进行了总结，从表1可以看出，这些工作

要么仅综合分析了广义的隐私保护技术（如 k-

anonymity[9-10,12-13]和数据加密[15-18]）而缺乏对差

分隐私技术应用的深入分析，要么仅限于讨论在

中心化差分隐私（centralized differential privacy, 

CDP）模型下的轨迹数据发布问题。对此，本文

立足于差分隐私模型，对轨迹数据的隐私保护研

究进行回顾与梳理，旨在帮助研究人员对该领域

的研究进展、主流方法和未来研究方向等有系统

性的了解。

本文的主要贡献如下。
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1) 根据差分隐私模型、应用场景和扰动方式

3个维度，制定了轨迹数据差分隐私保护方法的

分类原则。

2) 基于制定的分类原则，全面回顾了近年来

在轨迹数据差分隐私保护方面的重要研究工作。

3) 总结了现有方案中的固有挑战，并展望了

未来的研究方向。

1　轨迹数据隐私保护问题概述

本节首先概述了轨迹数据的隐私保护问题，

然后探讨用户的隐私担忧和敌手模型。

1.1　背景概述

轨迹数据从采集到管理与分析，再到共享与

发布的完整过程通常涉及 3 个角色，分别是用

户、数据收集者和数据消费者，如图1所示。用

户为轨迹数据的拥有者，用户将自身的数据发送

给数据收集者。数据收集者负责收集和管理用户

的轨迹数据，并以提供查询结果和数据发布等方

式将数据分享给数据消费者使用。数据消费者使

用数据收集者提供的数据执行统计和分析任务。

实际上，用户的轨迹数据在采集、管理和

分析过程中存在多种隐私泄露的威胁。具体来

说，在数据采集阶段，用户的轨迹数据在传输

过程中可能被网络攻击者拦截和窃取，甚至攻

击者可能会入侵或者劫持数据收集者，使得数

据收集者不可信，从而导致用户上传的轨迹数

据被攻击者直接获取。在数据管理与分析阶段，

不可信的数据收集者可能会故意泄露用户的轨

迹数据，甚至从其管理的轨迹数据中挖掘出用

户的深层次敏感信息，如健康状况。在数据共

享与发布阶段，恶意的数据消费者可以从数据

收集者共享的数据和对外提供的查询服务中识

别出真实用户并恢复其个人信息。因此，攻击

者可能在轨迹数据的收集、管理与分析、共享

与发布的任何阶段攻击或窃取用户的隐私信息。

1.2　用户的隐私担忧

由于轨迹数据含有大量的个人敏感信息，因

此轨迹数据的采集、管理与分析、共享与发布过

程引发了广泛的隐私担忧。首先，轨迹数据本身

就是敏感信息，一旦攻击者获取用户的轨迹数

据，那么用户的私人信息（如家庭住址）可以轻

易地被攻击者获取。其次，攻击者通过分析用户

的轨迹数据可以挖掘出深层次敏感信息，如宗教

信仰、健康状况、经济状况等[5]。例如，攻击者

表1　涉及轨迹数据差分隐私保护的综述文献的总结

Table 1　Summary of existing literature on differential privacy protection of trajectory data

文献

文献[27]

文献[28]

文献[29]

优点

覆盖了位置隐私保护研究的各个方面

聚焦基于CDP的轨迹数据发布

从理论和实验层面讨论了基于CDP的轨迹数据发布

缺点

缺乏对差分隐私技术的深入讨论和分析

缺乏对本地化差分隐私在轨迹数据隐私保护方面的讨论和分析
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图1　轨迹数据的采集、管理与分析、共享与发布的完整流程

Figure 1　Complete process of trajectory data acquisition, management and analysis, sharing and release
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会从用户经常访问医院的轨迹数据中推断出其健

康状况。

这些隐私担忧导致用户不愿意分享自身的轨

迹数据给数据收集者，阻碍了数据驱动应用的发

展。例如，为了避免泄露个人隐私信息，用户可

能会选择不再使用定位服务，或者提供虚假的位

置信息，使得数据收集者无法获得有效的用户轨

迹数据。这种行为不仅影响了基于位置的服务和

应用的正常运行，还限制了相关领域的研究进

展。因此，必须在解决这些用户隐私担忧的前提

下收集、管理和使用轨迹数据。

1.3　敌手模型

在轨迹数据的采集、管理与分析、共享与发

布过程中，数据收集者和数据消费者都可能成为

隐私攻击者。因此，研究人员通常考虑图2所示

的两种敌手模型。

1) 敌手模型 1：恶意的数据消费者。在这种

模型中，数据收集者被认为是可信的，而数据消

费者为恶意的攻击者。因此，用户会将自己的真

实轨迹数据上传给数据收集者，而数据收集者有

责任在分享数据和提供查询的过程中防范恶意的

数据消费者窃取用户的敏感信息。

2) 敌手模型 2：恶意的数据收集者。在这种

模型中，数据收集者被认为是恶意的攻击者，它

可以直接获得用户上传的轨迹数据并窃取其隐私

信息。因此，用户只能依靠自己来保护其敏感

信息。

2　差分隐私概述

本节首先概述了差分隐私及其隐私模型的处

理机制；然后从差分隐私模型、应用场景及扰动

方式3个维度出发，提出了面向轨迹数据的差分

隐私保护方法的分类原则；最后分析和比较了基

于不同隐私模型的隐私保护方法。

2.1　中心化差分隐私

CDP被设计用于对抗敌手模型 1，帮助数据

收集者将针对其数据集的精确查询结果转换为特

定分布，从而阻止恶意的数据消费者从查询结果

中推断出用户的原始数据。具体来说，CDP的定

义依赖于相邻数据集。

定义 1　　相邻数据集。给定数据集 D 和 D′，
当且仅当 D ⊂ D′且 | D′ | = | D | + 1（反之亦然）

时，它们为相邻数据集。

定义2　　ε-CDP。随机算法A满足 ε-CDP的条

件是，对于任意相邻数据集D和D′，以及A的所

有可能的输出R ⊆ Range ( A)，下列不等式成立。

Pr [ A ( D ) ∈ R] ≤ eε ⋅ Pr [ A ( D′ ) ∈ R ]    (1)

其中，Range ( A) 表示随机算法A所有可能的输

出集合，Pr [⋅]表示事件发生的概率。ε表示隐私

预算，它控制了整个机制的隐私保护等级。更小

的 ε意味着更高的隐私保护等级。

CDP定义表明，通过观察算法A的任意输出

R，具有任意背景知识的攻击者无法分辨出该算

法的输入数据集是原始数据集D还是其任意的相

邻数据集D′，从而保护了原始数据集的隐私。然

而，CDP定义仅指出了隐私保护的目标，并没有

给出具体的实现机制。研究人员对实现CDP的

机制进行了大量研究，其中被广泛使用的机制是

拉普拉斯机制（Laplace mechanism, LM）[22]和指

数机制（exponential mechanism, EM）[23]。

定义3　拉普拉斯机制。令Lap (Δf/ε )表示从

均值为 0且尺度参数为Δf/ε的拉普拉斯分布中采

样的随机变量。对于任意的函数 f (⋅)，随机算法

A ( f,D )满足 ε-CDP的条件为

A ( f,D ) = f ( D ) + Lap (Δf/ε )        (2)

其中，Δf是 f (⋅)在任意两个相邻数据集D和D′上
的敏感度，它的定义如下所示。

定义4　全局敏感度。令 f:D → Rm表示一个

;21

;22

;2n
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图2　敌手模型

Figure 2　Adversary model
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函数，该函数将数据集D映射到m维实数组成的

向量，则 f的全局敏感度定义如下。

Δf = max
D,D′

| f ( D ) - f ( D′ ) |            (3)

式中，| ⋅ |表示相邻数据集D和D′上查询结果的

L1范数。本质上，拉普拉斯机制通过在查询函

数的输出上添加拉普拉斯噪声来满足 ε-CDP，噪

声的量级由查询函数的全局敏感度和隐私预算 ε

共同决定。

定义 5　指数机制。对于隐私预算 ε和质量

函数 u:( D × R ) → R，以正比于 eεu ( D,r ) / (2Δu ) 的概

率输出 r ∈ R，随机算法A(D)满足 ε-CDP，即

Pr [ A ( D ) = r ] =
eεu ( D,r ) /2Δu

∑r′ ∈ R
eεu ( D,r′ )/2Δu

      (4)

其中，Δu表示u (⋅)在任意两个相邻数据集D和D′
的敏感度，其定义如下所示。

定义 6　质量函数的全局敏感度。质量函数

u:( D × R ) → R的全局敏感度的定义如下。

Δu = max
D,D′,r ∈ R

| u ( D,r ) - u ( D′,r ) |         (5)

其中，| ⋅ |表示相邻数据集D和D′上查询结果的

L1范数。目前，拉普拉斯机制和指数机制已经被

广泛应用于发布轨迹数据[30-70]。

2.2　本地化差分隐私

CDP建立在一个假设之上，即存在一个可信

的数据收集者集中管理所有用户的数据。然而，

当数据收集者遭受恶意攻击或者被黑客劫持时，所

有用户的原始数据就会被直接暴露给攻击者。本地

化差分隐私（local differential privacy, LDP）[71-73]

被提出来解决这个问题。LDP假设数据收集者是

不可信的，因此用户只能相信自己。为此，每个

用户独立地在本地设备上扰动自身的数据以保护

其隐私信息，然后将扰动后的数据发送给数据收

集者。LDP确保了数据收集者只能获得用户扰动

后的数据，因此可以用于应对恶意的数据收集者

（敌手模型2）。

LDP的数学定义如下所示。

定义7　ε-LDP。随机算法A满足 ε-LDP的条

件是，对于任意两个用户的数据 x和 x′，以及A

所有可能的输出 R ⊆ Range ( A)，下列不等式

成立。

Pr [ A ( x ) ∈ R] ≤ eε ⋅ Pr [ A ( x′ ) ∈ R]     (6)

其中，ε表示隐私预算。Range(A)表示随机算法A

的输出域。LDP的定义保证了攻击者无法通过观

察满足 ε-LDP的算法A的输出R，高概率地推测

出用户的真实数据是 x还是 x′，从而保护用户的

数据不会泄露。LDP被广泛用于收集用户数据的

统计信息。最经典的LDP机制是通用随机响应

（general randomized response, GRR）[74-75]。GRR

能够评估固定数据域中任意给定值的频率，它的

扰动函数的定义如下。

Pr [ ]GRR ( x ) = y =

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

p =
eε

|| X - 1 + eε
,   y = x

q =
1

|| X - 1 + eε
,   y = X \x

       (7)

利用该扰动函数，每个用户将自己的私有项

目 x ∈ X以概率 p向不受信任的数据收集者发送

真实值 x；以概率q发送随机的值 x′ ∈ X \x，其中

| X |是数据域X中项目的数量。显然，上述扰动

函数满足 ε-LDP，因为两个概率的比值为 eε，即

p/q = eε。为了评估 x ∈ X的频率，数据收集者首

先统计 x被用户报告的次数并将其表示为 c ( x )，

然后通过如下方式取x的评估计数结果。

c͂ ( x ) =
c ( x ) - n × q

p - q
                 (8)

其中，c͂ ( x )是c ( x )的评估计数，n代表参与的用

户总数量。研究[76-77]表明，c ( x ) 是真实计数的

无偏估计，并且c ( x )的方差如下。

Var [c ( x ) ] = n ⋅ || X - 2 + eε

(eε - 1)2
          (9)

目前，LDP已经被广泛应用于收集数据[78-112]。

2.3　轨迹数据差分隐私保护方法分类原则

差分隐私保护技术可以帮助数据收集者以提

供查询和数据发布等数据共享方式，将用户的轨

迹数据分享给数据消费者使用，同时为数据的隐

私性和实用性提供强有力的理论保证。

图3展示了面向轨迹数据的差分隐私保护方

法的分类。首先，根据敌手模型可以分为基于 

CDP和基于LDP的轨迹数据隐私保护方法；然

后，根据应用场景和数据扰动方式进一步细分。

根据应用场景，基于CDP的轨迹数据隐私

··5
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保护方法可以分为查询任务和数据发布两类。在

不同的应用场景下，这些方法的扰动方式有所

不同。

在查询任务应用场景下，数据收集者在保护

用户隐私的前提下，基于其管理的轨迹数据集为

数据消费者提供查询结果。这种查询是通过数据

加噪的扰动方式实现隐私保护的。具体来说，数

据收集者从其管理的真实轨迹数据集中获得精确

的查询结果，然后利用差分隐私机制（如拉普拉

斯机制、指数机制）向这些结果注入服从某种分

布的噪声值来隐藏真实数据中的敏感信息，并将

带有噪声的查询结果提供给数据消费者。例如，

Cormode等[42]利用拉普拉斯机制为城市不同区域

的人口密度分布注入噪声，并将这种带有噪声的

人口密度分布提供给基于位置的服务提供商。

在数据发布应用场景下，数据收集者向数据

消费者共享其管理的轨迹数据集，同时保证用户

的隐私信息不被窃取。这种隐私保护的轨迹数据

发布通常是通过位置扰动和轨迹合成实现的。位

置扰动是直接利用差分隐私机制来扰动用户轨迹

中的原始位置，然后对外发布扰动后的数据。轨

迹合成则是从原始轨迹数据上获得某些统计参

数，为这些参数注入满足差分隐私的噪声，然后

在这些含有噪声的特征上重新构建出一个合成轨

迹数据集。Pelletier等[103]为蒙特利尔交通公司开

发了基于CDP的轨迹数据发布方案，对外提供

兼顾隐私保护和高实用性的轨迹数据。

面向轨迹数据的差分隐私保护研究工作早期

聚焦于提供查询，后来逐渐扩展到数据发布。这

是因为数据发布允许数据消费者直接在发布的轨

迹数据上进行数据分析，既不需要修改现有的数

据分析算法，又无须担心隐私问题。

根据应用场景，基于LDP的轨迹数据隐私保

护方法可以分为快照式LBS（location based ser‐

vices）和持续式LBS两类，其中快照式LBS根据

扰动方式可进一步分为位置扰动和轨迹重构两类。

在快照式LBS应用场景下，用户只需向数据

收集者（LBS的服务器）发送一次轨迹数据。例

如，用户将他们在指定时间段内的轨迹数据上传

给交通管理部门，以支持交通管理部门改善公共

服务（如优化或定制公交路线、地铁路线等）。

为了保证自身的隐私信息不被窃取，用户需要在

本地对其轨迹数据进行扰动，这种扰动通常是通

过位置扰动和轨迹重构实现的。位置扰动指用户

使用LDP机制对自身轨迹的每个位置进行扰动，

并上传扰动后的数据给数据收集者。轨迹重构包

含下列两种数据收集方式。

1) 用户首先使用LDP机制对自身轨迹的重叠

子片段进行扰动，然后将这些扰动后的片段重构

为轨迹数据，并将重构轨迹发送给数据收集者。

2) 用户直接发送扰动后的重叠子片段，数据收

集者接收这些子片段，并将其重组为轨迹数据集。

Cunningham等 [93]提出了基于LDP的轨迹扰

动方法，允许用户在本地扰动自己的轨迹数据，

并将扰动后的数据发送给数据收集者。

在持续式LBS应用场景下，用户连续地向数

据收集者报告他们当前的位置，同时保证自身的

隐私信息不泄露。例如，社交网络服务公司

6?.0;2+),
A;(/,,

0ALDP+.0
;2A;(/,,

)?;LBS3C;LBS

>D9,.0D.>D9,.0/)>D9,

;2,))@9>

B:D9

0ACDP+.0
;2A;(/,,

图3　面向轨迹数据的差分隐私保护方法的分类

Figure 3　Classification of differential privacy protection methods for trajectory data
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Foursquare 和 Gowalla 会持续收集和发送用户的

位置数据。为了保护隐私，用户需要持续地对其

当前的移动位置数据进行扰动，并将扰动后的位

置数据上传给数据收集者。Wang等[92]在用户和

数据收集者之间引入了一个可信的代理层，用于

持续收集用户的轨迹数据并利用拉普拉斯机制对

所收集的数据进行扰动，最后将扰动结果上传给

数据收集者。

2.4　基于CDP和LDP的轨迹数据隐私保护方法

的分析与比较

（1）基于CDP和LDP的轨迹数据隐私保护

方法的优缺点

基于CDP的轨迹数据隐私保护方法的优点：

执行CDP操作的数据收集者通常拥有全局数据，

其可以利用全局数据的统计特性在保护隐私的同

时对外提供高精度的轨迹特征。基于CDP的轨

迹数据隐私保护方法的缺点：要求用户完全信任

数据收集者，一旦数据收集者是不可信的，所有

用户的轨迹数据都有可能泄露。

基于LDP的轨迹数据隐私保护方法的优点：

由用户侧完成轨迹数据的扰动，因此用户无须信

任数据收集者。换句话说，即使数据收集者是不

可信的，用户的轨迹数据隐私依然能够得到保

护。基于LDP的轨迹数据隐私保护方法的缺点：

每个用户独立进行扰动，噪声的累积效应会降低

所收集轨迹数据的整体可用性。

（2）应用场景及其效果

基于CDP的轨迹数据隐私保护方法适用于

需要对大量轨迹数据进行分析的交通管理和城市

规划等场景。例如，数据收集者可以通过CDP

为交通管理部门提供大量的隐私保护轨迹数据，

交通管理部门从这些数据中可以获取精确的交通

流量信息，从而优化公交路线，缓解交通拥堵。

基于 LDP 的轨迹数据隐私保护方法适用于

收集高度敏感的轨迹数据的应用（例如，提供个

人定位服务的应用）。因为这类方法要求用户在

本地扰动其轨迹数据，并且仅上传扰动后的数

据，这样，即使服务器被攻击，用户的真实位置

也不会被泄露。

（3）两种方法的比较

基于CDP的轨迹数据隐私保护方法采用集

中化处理模式，能够在提供高精度数据的同时采

用复杂的隐私保护机制实现隐私保护，适用于需

要精细数据分析的场景。然而，这类方法要求数

据收集者高度可信。

相比之下，基于LDP的轨迹数据隐私保护方法

在数据源头完成扰动，有效降低了对数据收集者的

信任要求，适用于高隐私要求和去中心化的应用场

景。然而，这类方法对所收集数据的精度要求相对

较低，适用于较简单的轨迹数据分析任务。

3　基于CDP的轨迹数据隐私保护方法

本节梳理了基于CDP的轨迹数据隐私保护

方法的研究路线，并从应用和数据扰动两个层面

对现有研究进行评述和总结。已有的基于CDP

的轨迹数据隐私保护方法总结见表2。

3.1　面向查询任务的轨迹数据隐私保护方法

在保护隐私的前提下回答关于轨迹数据集的

查询任务，常用的实现方法是将地理空间划分为

不重叠的单元格，统计每个单元格中GPS位置点

的数量或密度，利用拉普拉斯机制向这些统计结

果注入噪声以满足差分隐私的要求，通过组合这

些含噪声的统计数据，数据收集者就可以回答任

意空间范围内的密度、计数或直方图查询。然

而，查询结果的准确性不仅依赖于差分隐私机制

的隐私预算，还与空间划分方式密切相关。空间

划分不合理会导致大多数单元格中的实际计数过

少，从而使噪声完全掩盖真实计数，显著降低查

询结果的准确性。

为了解决这一问题，Cormode等 [42]提出了隐

私空间分解（private spatial decompositions, PSD）

方法，将地理空间递归地分成更小的单元格，并

对每个单元格中的位置数据进行统计。为确保每

个单元格内的计数符合差分隐私的要求并保持统

计数据的精度，PSD利用指数机制来确定位置点

的中位数，从而在满足 ε-CDP的前提下找到树结

构（如 kd-树、二叉树和四叉树）的分割点。随

后，PSD依据隐私树结构将地理空间细分为相应

的单元格，并向每个单元格的计数数据注入噪

声。这样，数据消费者可以对这些带有噪声的统

计结果执行密度查询，而无须担心泄露原始

数据。

Qardaji 等[43]提出了一种两级自适应网格

··7
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（adaptive grids，AG）划分方法，通过选择合适

的分区粒度来构建划分空间的网格，从而在噪声

误差和非均匀性误差之间取得平衡，提高查询精

确度。具体来说，首先，在空间域上构建一个粗

粒度的网格，并统计每个单元格内带有拉普拉斯

噪声的位置点数量；然后，对计数密集的单元格

进行细粒度的划分，对计数稀疏的单元格则保持

粗粒度的划分。特别地，一级网格由m1 × m1个

均匀网格构成，m1可以计算为

m1 = max (10,1/4 é ùNε/c )           (10)

其中，N是位置点的数量，ε是AG的总体隐私预

算，c是一个取决于数据集的常数（本文实验 c=

10），N′是注入噪声的位置点总计数。

Zhang等[44]认为PSD在空间划分过程中过于

依赖预定义的递归深度。预定义的递归深度值太

小会导致单元格划分粒度过粗，预定义的递归深

表2　已有的基于CDP的轨迹数据隐私保护方法总结

Table 2　Summary of existing methods of trajectory data privacy protection based on CDP

应用场景

提供查询

数据发布

扰动方式

噪声注入

位置扰动

数据合成

扰动算法

PSD［42］

AG［43］

PrivTree［44］

PL［45］

OptQL［46］

TOM［47-48］

AGENT［51］

PIM［52-53］

PIVE［36］

AGM［54］

PriSTE［55-59］

GL［60］

SDS［61］

Hybrid-PRG［62］

DPT［63-64］

TGM［67］

DPTD［68］

AdaTrace［65］

DP-Star［66］

SPRT［69］

PriTrace［70］

PUTS［100］

ESPS［104］

SOK［105］

PureGL［106］

DSG-BTra［107］

DPTraj-PM［108］

DPST ［109］

隐私模型

CDP

CDP

CDP

GI

GI

GI

GI

δ-location set

GI

GI

ST-event privacy

CDP

CDP

CDP

CDP

CDP

CDP

CDP

CDP

CDP

CDP

CDP

CDP

CDP

CDP

CDP

CDP

CDP

特点

可以回答关于原始轨迹数据集的计数和密度查询

利用约束推理来设计自适应网格方法，以提高查询的准确性

采用分层分解方式，消除了对预定义的递归深度的依赖

将受控的随机噪声添加到用户的位置，以实现地理不可区分性

采用线性编程技术实现服务质量损失最小化

只需较少的隐私预算，就能扰动轨迹中的每个位置

使用R-tree重复利用生成位置，从而减少对隐私预算的消耗

通过实现δ-location set来保护轨迹中的每个真实位置

利用用户定义的推理误差阈值来确定保护位置集，并生成伪定位

根据被混淆地点的相关程度来调整噪声

将位置隐私机制转换为时空事件隐私机制

注入拉普拉斯噪声扰乱轨迹中重要位置的局部或整体频率分布

采用可变长度的N-gram模型提取轨迹数据集的基本信息

使用一个混合粒度的前缀树结构提取轨迹数据集的信息

使用分层参考系统模型对轨迹进行离散，并采用自适应机制构建前缀树

首先利用EM扰动原始轨迹中的每个位置，然后利用LM恢复被扰动位置

的方向

首先对原始位置进行聚类以离散化空间，然后构建一个带有噪声的前缀树

用来发布差分隐私的轨迹数据

提取轨迹数据的差分隐私特征，并利用提取的特征合成轨迹数据

使用归一化算法对输入轨迹进行预处理，以捕捉准确的移动性特征

利用现实世界的常识（道路网络）来生成差分隐私的轨迹

使用一阶和二阶马尔可夫链模型，并选择DPT和AdaTrace中的有用信息

进行生成

设计了一种从路径到轨迹的双层数据合成方法，用来发布隐私保护的轨迹

数据

设计了一种层次图模型，用于在轨迹数据发布过程中保留语义信息

设计了轨迹数据保护效果的标准化评估工具

将特殊的拉普拉斯噪声注入重要位置的局部和全局频率分布，以保护隐私

评估用户行为的差分隐私敏感性，以量化用户行为面临的隐私风险

结合前缀树和m阶马尔可夫过程进行轨迹建模，并为建模特征注入噪声

将原始轨迹数据建模为后缀树结构，并将噪声注入建模的后缀树中

··8
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度值过大（引入的噪声过多）会导致单元格划分

粒度过细。为此，他们设计了一种新的空间分解

算法PrivTree，采用分层方式消除了对预定义的

递归深度的依赖。在分层分解背景下，PrivTree

可以使用O(1)级别的噪声来发布 0/1值序列，而

不必考虑该序列的敏感度。基于此，PrivTree能

够通过恒定噪声决定单元格是否需要进一步分

解，从而在细粒度单元格分解时不必担心递归深

度。真实数据的实验结果表明，PrivTree在直方

图查询性能方面显著优于现有方法。

3.2　面向数据发布的轨迹数据隐私保护方法

3.2.1　位置扰动

尽管数据加噪的方法允许数据收集者在保护

隐私的前提下提供查询服务，但这通常需要根据

不同的查询设置不同的隐私保护算法，给数据消

费者带来了使用上的不便。对此，一种有效的解

决方案是对轨迹中的每个位置进行扰动，并发布

这些扰动后的数据。此时，数据消费者可以直接

在发布的轨迹数据上进行分析，无须修改现有的

数据分析算法。Andres等[45]提出了一种针对位

置数据的差分隐私概念——地理不可区分性

（geo-indistinguishability，GI）。该概念定义了一

个直观的隐私保护方法：在以用户为中心、半径

为 r的圆形区域内保护用户的位置，隐私保护水

平与扰动距离相关。根据 GI 的定义，Andres

等[45]提出了一种平面拉普拉斯（planar Laplace，

PL）机制，即利用拉普拉斯分布的特定平面版

本来扰动用户的位置，从而实现地理不可区分

性。然而，GI在保护用户真实位置的同时，会

导致数据消费者获取的数据质量下降。为此，

Bordenabe等 [46]引入了“质量损失”概念，旨在

GI 提供的隐私保护与数据质量损失之间寻求

平衡。

然而，对轨迹中的每个位置进行扰动会消

耗隐私预算，进而引入大量噪声，导致轨迹数

据的准确度显著下降。为此，Chatzikokolakis

等[47-48]提出了轨迹混淆机制（trajectory obfusca‐

tion mechanism, TOM），旨在以较少的隐私预算

实现每个位置数据的扰动。TOM包含预测函数、

噪声机制和测试机制。首先使用预测函数根据之

前的子轨迹预测下一个位置，然后应用测试机制

判断预测位置是否在用户当前位置的阈值内。如

果在阈值内，那么报告预测位置；否则，应用噪

声机制生成一个新位置。TOM仅在测试或应用

噪声机制时消耗隐私预算，并设计了隐私预算管

理器以进一步节省预算。Ma等[51]提出了自适应

扰动机制 AGENT。AGENT 利用测试机制和 R-

Tree计数实现对扰动位置的重复使用，从而减少

隐私预算的消耗。不同于TOM，当AGENT发现

符合测试条件的扰动位置时，会直接报告该

位置。

此外，由于轨迹中的位置具有时空关联性，

攻击者通过分析一系列扰动后的位置数据可能推

断出原始轨迹，从而将特定的运动行为与特定用

户关联起来[47-50]。Shao等 [49] 利用位置关联性从

扰动后的轨迹数据中恢复用户的真实位置。为

此，Xiao 等[52-53]提出了隐私定义 δ-location set，

这一定义结合了CDP和位置间的相关性。他们

还提出了对应的位置扰动机制PIM，旨在最大化

扰动数据的可用性。PIM将隐马尔可夫模型和差

分隐私技术相结合，用来保护轨迹中的每个位

置，防止推理攻击。Yu等[36]提出了动态位置隐

私框架 PIVE，旨在同时实现地理不可区分性和

抵御推理攻击。PIVE首先根据用户定义的推理

错误阈值和先验知识确定一个位置子集合作为保

护位置集合，然后使用指数机制对用户的真实位

置进行扰动，使其落在保护位置集合中的一个位

置。Al-Dhubhani等[54]提出了自适应隐私保护机

制AGM，该机制根据用户位置与之前扰动位置

的相关性调整噪声量，以确保扰动后的轨迹数据

能够抵御推理攻击。

此外，Cao等[55-59]系统分析了CDP在轨迹位

置间时间相关性所引发的潜在隐私损失，即时间

性隐私泄露（temporal privacy leakage, TPL），并

指出TPL可能随着轨迹长度的增加而加剧。为了

解决这一问题，他们设计了一种高效算法来计算

PriSTE，并开发了相应的数据扰动机制，以将任

何现有的CDP机制转化为针对TPL的保护机制。

Jin等[60]提出了隐私保护轨迹发布方案GL，它通

过注入拉普拉斯噪声来扰乱轨迹中重要位置的局

部/整体频率分布，并使用这些分布去修改用户

的原始轨迹。

··9
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3.2.2　轨迹合成

上述方法主要通过噪声注入的扰动机制来解

决连续位置扰动时轨迹数据可能遭受的隐私泄露

问题，但这些方法仍然面临身份和记录链接攻击

的风险。为了弥补不足，最新的研究思路是采用

数据合成的方式来保护用户的轨迹数据。这类方

法的主要思想是统计真实数据的总体统计特征，

然后向这些特征注入满足 ε-CDP的噪声，并使用

这些特征重新构建合成轨迹数据。显然，合成的

轨迹数据并不直接依赖于真实数据集中的任何特

定轨迹。这确保了输出轨迹与任何真实轨迹（输

入）之间的不可链接性，从而可以有效抵御身份

和记录链接攻击。因此，合成的轨迹数据在统计

学上与真实数据相似，但它们不会泄露参与合成

过程的任何个体的信息。本质上，这种方式是对

满足 ε -CDP的查询结果进行二次加工，即在含

有噪声的查询结果上重新构建用户的数据。

Chen等[61-62]提出了一种序列数据扰动方法

SDS。该方法利用自然语言处理中成熟的N-gram

模型来统计原始数据的特征并注入噪声，然后使

用这些带噪声的N-gram模型重新构建合成轨迹

数据。此外，他们提出了一种从带噪声的N-gram

模型中合成轨迹数据集的方法。He等[63-64]提出

了一种差分隐私轨迹数据发布方案DPT。该方案

首先采用层次参考系统模型来精确捕捉轨迹中

相邻位置的相关性和速度特征，然后在每个参考

系统中构建前缀树并向其注入拉普拉斯噪声，最

后从带有噪声的树中重新构建合成轨迹数据。

Gursoy等[65]提出了一种轨迹数据合成方案Ada‐

Trace。该方案通过特征提取、概要学习、隐私

保护和效用保护的噪声注入4个环节，从真实轨

迹数据中构建生成模型，生成保护隐私的合成轨

迹数据。基于这一流程，Gursoy等[66]进一步扩

展了该研究工作，通过对输入数据进行归一化处

理，以生成具有更高可用性的合成轨迹数据。

Wang 等[70]提出了一种隐私保护轨迹合成方法

PrivTrace，该方法结合了 DPT 和 AdaTrace 的优

点。首先，PrivTrace结合了一阶和二阶马尔可夫

链模型，以更好地平衡数据精度和引入的噪声。

其次，PrivTrace优化了AdaTrace中的行程分布，

以在较少的隐私预算下保留原始轨迹数据中的行

程特征。Ghane等[67]提出了混合指数机制和拉普

拉斯机制的隐私轨迹发布方法TGM。TGM首先

使用指数机制扰动原始轨迹中的每一个位置，然

后利用拉普拉斯机制恢复被扰动位置的方向，从

而提高发布数据的可用性。Cai等[68]提出了隐私

轨迹数据库发布算法DPTD，首先对原始位置进

行聚类以离散化空间，然后构建一个带有噪声的

前缀树以发布差分隐私的轨迹数据。该算法尽管

基于马尔可夫模型，且仅在前缀树的奇数层添加

噪声以减少误差，但是树结构较深仍可能会引入

过多的噪声。

Sun等[69]提出了一种使用差分隐私合成实际

轨迹数据的方法SPRT，其核心思想是将公开地

理空间的结构整合到隐私轨迹合成过程中，从而

使SPRT能够更精确地捕捉移动特征。他们通过

构建的地理感知网格来划分轨迹数据集覆盖的地

理空间，这不仅可以捕捉细粒度的用户移动，还

可以避免不切实际的用户移动出现，从而大幅度

提升了提取的差分私有特征的准确率。另外，他

们基于现实世界的交通规则定义了合成轨迹的移

动限制，进一步提升了合成数据的可用性。在上

述工作的基础上，Sun等[100]提出了一种基于城

市交通网络结构的隐私保护轨迹数据合成方法

PUTS。该方法直接使用城市路网离散化地理空

间，并从路径和位置两个维度提取原始数据中的

差分隐私轨迹特征。为了合成接近真实的轨迹数

据，PUTS给出了一个从路径到轨迹的双层数据

合成方法，首先利用路径特征合成差分私有的路

径，然后利用位置特征在合成的路径上重构位置

点。因此，PUTS发布的隐私保护轨迹数据能够

完全替代真实轨迹，并应用于现实世界的场景

中，其数据质量好，与真实数据非常接近。

Du等[104]基于拉普拉斯机制和马尔可夫链理

论开发了一种新的隐私轨迹合成算法ESPS，并

在ESPS算法中设计了一种层次图模型，以在轨

迹数据发布过程中保留语义信息，并提出一种关

联分数的度量方法来衡量两个位置之间的关系，

从而更好地捕捉轨迹的地理特征。

Miranda 等[105]提出了保护性掩码度量框架

SOK来为轨迹数据库提供差分隐私保护。为了实

现这一目标，他们系统性地总结了轨迹数据库的
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效用评价指标，并深入分析了针对轨迹数据的差

分隐私粒度概念。Jin等[106]提出了一种基于频率

的随机化模型 PureGL，用于发布隐私保护的轨

迹数据。他们首先引入两种随机化机制为轨迹数

据中重要的局部和全局频率分布注入特定的拉普

拉斯噪声；然后，将轨迹重构任务表述为 kNN

搜索问题，并设计了两个分层索引以在带有噪声

的频率分布上高效地重构轨迹数据。

Qiu等[107]提出了一种为用户生成差分语义泛

化行为轨迹的方法DSG-BTra。该方法的原理是，

首先形式化用户的社会流动性以探索潜在的用户

行为模式，并评估用户行为模式的隐私敏感度；

然后，他们使用用户敏感性量化强度概括用户的

行为语义，并基于此为用户参与的移动服务生成

差分语义泛化行为轨迹。Wang 等[108]提出了在

CDP下合成轨迹数据的方法DPTraj-PM。基于个

人轨迹主要由初始轨迹段和下一个位置点决定的

假设，该方法首先将原始轨迹数据离散化为邻近

单元，然后结合前缀树结构和m阶马尔可夫过程

对其进行建模，最后为建模后的特征注入差分隐

私噪声，并根据噪声规模合成隐私保护的轨迹数

据集。Tang等[109]提出一种分布式预测后缀树构

建解决方案DPST，用于在多方环境下发布差分

隐私的合成序列数据集。DPST的原理是，首先

将原始轨迹数据建模为后缀树结构，然后将拉普

拉斯噪声注入建模的后缀树结构中，从而确保在

隐私保护的前提下生成高质量的合成轨迹数据。

4　基于LDP的轨迹数据隐私保护方法

本节从应用和数据扰动两个层面评述基于

LDP的轨迹数据隐私保护方法。已有的基于LDP

的轨迹数据保护方法总结见表3。

4.1　快照式LBS的轨迹数据隐私保护方法

4.1.1　位置扰动

在快照式LBS中，每个用户需要向数据收集

者报告其在一定时间内的轨迹。为了保护用户隐

私，一种直接的方法是对用户轨迹中的每个位置

进行独立扰动。面向频率估计的一些LDP协议

（如GRR）[76-77,80-81]可以用于收集用户的轨迹数

据，并通过自适应调整来评估各位置的频率。以

经典的GRR为例，数据收集者可以将地理空间

划分为网格，并要求每个用户将其轨迹中的每个

位置编码为所在小区的编号。接着，用户使用

GRR的扰动算法对编码数据进行扰动，并将处

理后的数据上传给数据收集者。数据收集者在收

集到用户上传的扰动数据后，可以使用GRR的

聚合算法从这些数据中评估各位置的访问频率。

表3　已有的基于LDP的轨迹数据隐私保护方法总结

Table 2　Summary of existing methods of trajectory data privacy protection based on LDP

应用场景

快照式

LBS

持续式

LBS

扰动方式

位置扰动

轨迹重构

位置扰动

算法

GRR，OUE［76］

PM， HM［82］

SM［83-84］

LE［78-79］

PCE［85］

OBE［110］

EM［15］

NGram［93］

ATP［101］

LDPTrace ［102］

PRIMA ［111］

DADP［92］

LDP-IDS［98］

RetraSyn［112］

隐私模型

LDP

LDP

LDP

Local d-privacy

PLDP

LDP

LDP

LDP

LDP

LDP

LDP

w-event DP

w-event DP

LDP

特点

将用户的轨迹编码为一些数值，然后对编码后的数值进行扰动

通过限制每个地点的经纬度输入范围来降低扰动数据的误差

设计了一个二维联合概率性分布，并从中输出一个扰动的位置

以一种与距离有关的方式为不同的输入和输出分配不同的扰动概率

允许用户指定其安全区域（用户位置的扰动域）和隐私预算

提出了一种优化的单一编码协议，用于LDP下的比特向量编码

将所有轨迹之间的时空距离用来设定指数机制的概率分布

使用轨迹的重叠片段，以高效且保护隐私的方式捕捉移动模式

自适应地限制每个位置的扰动区域，以获得准确的移动模式

在LDP框架下收集轨迹特征，并使用这些特征合成轨迹数据

采用自定义隐私预算分配策略处理轨迹长度不均问题

在用户和不被信任的服务器之间引入了一个新的多重代理层级

提出了一个新颖的隐私预算分割方法

设计了动态移动更新机制，确保实时合成的轨迹数据能够反映用户的真实行

为和移动模式
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Tire等[110]提出了一种LDP位置分布收集解决方

案OBE。该方案的收集过程包含分区、敏感度计

算、用户端噪声响应计算及服务器端估计4个环

节。具体来说，利用新设计的一种兼顾采样误差

和噪声误差的高级分区策略进行分区，结合查询

集图模型和顶点着色技术计算分区的敏感度，利

用新设计的一种支持任意位向量编码的LDP协

议完成用户端噪声响应计算和服务器端估计。

然而，OBE容易引入大量噪声，导致从收集

的数据中得到的频率估计被噪声覆盖。以GRR

为例，每个真实位置被保留下来的概率为

eε/k / (d - 1 + eε/k )，其中d表示网格中单元格的总

数，k为用户轨迹的长度，ε为LDP机制的隐私

预算。假设有一个5×5的网格，LDP机制的隐私

预算为 1，用户的轨迹长度为 5，那么每个真实

位置扰动后被保留的概率仅为 4.84%。目前，解

决这个问题的思路主要有下列两种。

1) 改进扰动机制：将轨迹数据中的每个位置

视为包含经度和纬度的二维数据，从而摆脱网格

限制，直接对位置的经纬度进行扰动。基于这一

思路，Wang 等[82]设计了分片机制（piecewise 

mechanism, PM） 和混合机制 （hybrid mecha‐

nism, HM），在LDP下收集每个维度的数据，并

通过限定多维数据中每个维度的输入范围来减少

扰动后数据的误差。然而，当使用这些机制对用

户位置进行扰动时，由于每个维度的值都是独立

扰动的，扰动后的位置常常在一个维度上与原始

位置相似，但在另一个维度上却有较大偏差。为

了解决这些问题，Hong等[83-84]提出一种方形机

制（square mechanism, SM）。该机制通过从一个

二维联合概率分布中输出一个扰动的位置来实现

隐私保护，靠近原始位置的方形区域内的概率密

度较高，其他区域的概率密度则较低。

2) 放缩隐私模型：设计 LDP 模型的广义

（放缩）版本，以寻求隐私和效用之间更好的平

衡。具体来说，通过放缩LDP的定义以控制数

据域中不均匀的扰动概率，从而提升真实信息被

报告的几率。Chatzikokolakis等[78]基于距离度量

提出了一种本地d-privacy的隐私模型。该模型通

过引入距离度量，将隐私保护与输入对之间的距

离相关联，从而提供优越的效用，尤其是在范围

查询中。Alvim等[94]进一步扩展了这一概念，将

其应用于各种度量和分布式架构。对于轨迹数

据，通常选择欧氏距离作为距离度量。基于本地

d-privacy的概念，Gu等[79]提出了一种扰动机制

LE，旨在有效支持涉及个体信息的范围查询和

总体信息的频率估计。该机制在随机响应过程中

根据输入和输出的距离分配不同的扰动概率，既

保留了随机响应在频率估计中的优势，又实现了

范围查询的有效性。

Chen等[85]提出了个性化本地差分隐私（per‐

sonalized local differential privacy, PLDP），允许

不同的用户有不同的隐私期望或偏好。他们为

PLDP设计了一个高效的实现协议PCE，并从理

论上分析了其实用性、隐私性和复杂性。在PCE

的基础上，他们进一步提出了隐私位置数据聚合

框架PSDA，该框架允许不受信任的服务器在满

足每个用户的 ε-PLDP要求的同时，准确了解用

户在空间域的分布情况。同样，Gu等[96]提出了

一种输入鉴别型LDP模型，为每个数据点分配

其独特的隐私级别。这一模型更好地反映了不同

数据点在隐私保护需求上的差异性。Acharya

等[95]提出了上下文感知本地差分隐私（context-

aware LDP）模型，该模型允许在每对元素之间

设置不同的敏感度级别，以整合上下文信息。这

个模型的定义使得用户可以根据背景信息为每对

位置设定不同的敏感度，从而在隐私保护和数据

效用之间找到更好的平衡。

4.1.2　轨迹重构

除了位置扰动外，一些研究人员选择对用户

的轨迹数据进行整体扰动。具体来说，每条轨迹

可以被视为高维空间中的一个点。通过枚举所有

可能的轨迹，计算这些高维点与真实轨迹之间的

距离，并基于该距离确定指数机制中的概率分

布。用户可以根据这个概率分布扰动自己的轨

迹，然后将处理后的轨迹数据上传给不可信的数

据收集者。然而，这种方法要求实例化一个包含

所有可能轨迹的数据域，并且该数据域的尺寸会

随着轨迹长度的增加呈指数增长。在实际应用

中，这种大规模数据域会导致指数机制在计算和

存储方面的不可行性。

为了解决这个问题，Cunningham等[93]提出
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了本地轨迹扰动方法NGRAM。该方法不再将轨

迹视为高维点，而是通过使用轨迹的重叠片段来

捕捉时空模式，从而实现高效的隐私保护计算。

他们设计了分层分解机制以缩减轨迹片段数据

域，并创建了基于时空距离的质量函数，用于构

建指数机制的扰动概率密度。然而，由于 LDP

的严格隐私定义，数据的扰动空间仍然过大，因

此输出轨迹中包含大量错误信息。Zhang等[101]

提出了一种仅依赖轨迹位置的扰动机制ATP，通

过自适应地限制每个位置的扰动区域，以获取准

确的用户移动模式。在同一时期，Du等[102]开发

了 LDPTrace，其目标是在本地化差分隐私框架

下收集轨迹特征，并使用这些特征来合成轨迹数

据。LDPTrace允许用户独立地扰动并上传自己

的移动模式特征。随后，它会汇总所有用户上传

的移动模式特征，并将这些特征整合为马尔可夫

模型用于合成轨迹数据。Guner等 [111]提出了基

于 LDP 的离散移动特征提取方法 PRIMA。在

PRIMA中，每个用户使用LDP协议在其本地设

备上对自己的轨迹数据进行编码和扰动，上传扰

动后的数据给数据收集者以供其提取移动特征。

特别地，PRIMA中还设计了自定义隐私预算分

配策略以实现不均匀的隐私预算分配，以便在轨

迹长度不均匀的情况下提升扰动后数据的效用。

4.2　持续式LBS的轨迹数据隐私保护方法

在持续式位置服务中，用户除了直接上传完

整的轨迹外，还需持续上传其轨迹数据。例如，

在众包服务中，工人需要持续报告自己的位置。

Hu等[112]提出了实时轨迹合成框架RetraSyn，以

实时地从用户轨迹流中隐私提取的移动模式上合

成轨迹数据。RetraSyn利用LDP在用户端对敏感

数据进行扰动，从而在共享或分析之前保护用户

隐私。特别地，他们设计了动态移动更新机制，

确保实时合成的轨迹数据能够反映用户的真实行

为和移动模式，从而提高数据的真实性和实用性。

尽管上述方法可以扰动用户轨迹中的位置，

但由于轨迹数据长度不确定，难以确定每次扰动

所需的隐私预算。特别是当用户报告的轨迹数据

长度无限时，这种方法将不再适用。

针对无限流数据的差分隐私保护问题，Kel‐

laris 等[88]提出了一种窗口级差分隐私模型 w-

event DP，旨在平衡无限流数据的隐私性和可用

性。w-event DP依赖于相邻数据流的定义。

定义 9　　相邻数据流。令w为正整数，两个

数据流前缀St，S′t 为相邻的条件为

（1）对于每个 St [ i ] ,S′t [ i ]，如果 i ∈ [ t ] 且

St [ i ] ≠ S′t [ i ]，则认为St [ i ] ,S′t [ i ]是相邻的。

（2）对于每个 St [ i1 ] ,St [ i2 ] ,S′t [ i1 ] ,S′t [ i2 ]且

满足 i1 < i2，St [ i1 ] ≠ S′t [ i1 ] ,S′t [ i2 ] ≠ S′t [ i2 ]， i2 -
i1 + 1 ≤ w。

w-event DP的正式定义如下。

定义 10　　w-event DP。假设算法A输入一个

任意长度的数据流前缀 St。Range(A)为A的所有

可能输出的集合，A满足w -event DP，当且仅当

对于所有 w-相邻数据流 St,S′t，所有可能的输出

R⊆ Range(A)和 t，下列不等式成立。

Pr [ A ( St ) ∈ R] ≤ eε ⋅ Pr [ A ( S′t ) ∈ R]
在遵循w-event DP的算法中，任意连续的w

时间窗口内的敏感数据得到保护，防止攻击者通

过获取连续时间的数据发布推断敏感信息。这个

隐私定义类似于中心化差分隐私，依赖于可信的

数据收集者，这导致基于w-event DP的相关工作

无法用于本地式架构。

为了解决这个问题，Wang等[92]基于分布式

代理的w-event DP保护框架DADP，在用户和不

可信任的数据收集者之间引入了一个新的多重

代理层级。用户可以随机选择一个代理，并通

过匿名连接技术将签到信息上传给该代理，而

不是直接上传给不可信任的数据收集者。每个

代理对收到的位置数据进行汇总，并使用拉普

拉斯机制对汇总的统计数据进行本地扰动。然

后，来自所有代理的扰动统计数据被进一步组

合在一起，形成整个扰动统计数据以供发布。

Ren 等[98]提出了一种新的基于 w-event DP 的隐

私保护方法LDP-IDS，可以为无限流提供 ε-LDP

的隐私保护。他们为LDP在无限流上的隐私预

算划分开发了一个框架，该框架包含了两种根

据非确定性流的稀疏性自适应分配隐私预算的

算法。此外，他们为 LDP-IDS 提出了一个基于

人群划分的方法，以实现更高的效用和更低的

通信开销。
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5　结束语

在大数据时代，个人的轨迹数据隐私问题日

益受到重视。差分隐私作为数据隐私保护的事实

标准，将成为推动数据科学进一步发展的关键

技术。

尽管目前基于差分隐私的轨迹数据隐私保护

方法在部分真实轨迹数据上表现出色，但现有的

研究依然存在很大的局限性，限制了这些方法的

进一步应用。

如何更好地设计隐私模型和优化隐私机制，

在保护用户数据隐私的同时，将用户的数据分享

给数据消费者以推动数据科学的进一步发展是一个

极具挑战性的问题。本文综述了面向轨迹数据的

差分隐私保护方法，从不同层面分析了现有方法

的研究方向，并探讨了轨迹数据隐私保护中可尝

试和实施的研究方向，希望能为工业界和学术界

的相关研究提供启发。

未来的研究工作将聚焦于超大规模的隐私保护

轨迹数据发布、高质量隐私保护轨迹数据的采集。

以及针对隐私保护轨迹数据采集的投毒攻击。

（1）超大规模的隐私保护轨迹数据发布

海量的轨迹数据被用于训练更有效的深度学

习模型，以促进智能交通、自动驾驶等领域的发

展。然而，隐私保护问题限制了大规模的轨迹数

据共享，阻碍了这些领域的进一步发展。现有基

于CDP的轨迹数据发布方法仍难以发布超大规

模的数据。这是因为现有方法仍局限于使用简单

的线性模型来提取原始数据的特征和合成隐私保

护的轨迹，从而无法支持超大规模的（PB 级）

轨迹数据发布。

目前，极具前景的解决方案是利用日渐成熟

的深度学习模型来实现大规模隐私保护轨迹数据

的发布。它能够挖掘和保留原始数据中的深层次

特征，提升发布数据的效用。然而，将差分隐私

技术应用于深度学习仍然面临着巨大挑战。

当前的基于差分隐私的深度学习技术面临着

隐私保护能力不足的问题。现有研究通常使用高

斯机制对深度学习模型中的梯度注入噪声，从而

保证攻击者不能从深度学习模型中推断出用户的

隐私信息。然而，高斯机制只能实现（ε, δ）

-CDP（一种放缩后的CDP），这意味着隐私泄露

的可能性仍然存在，且与 δ值成正比。换句话

说，这类方法为用户提供的数据隐私保护能力是

不足的。

当前的基于差分隐私的深度学习技术面临着

效用受限问题。现有研究工作通过直接对深度学

习模型的梯度注入数值型噪声来实现隐私保护，

然后使用梯度修剪控制注入噪声的规模。然而，

这种噪声注入会覆盖全部的梯度参数，大量噪声

的注入导致深度学习模型难以收敛。

（2）高质量隐私保护轨迹数据的采集

近年来，用户隐私数据泄露事件层出不穷，

用户越来越不愿意分享自己的数据。尽管 LDP

技术可以在保护用户隐私的同时收集用户数据，

但它在收集轨迹数据时仍然面临着巨大挑战。

轨迹数据是一种时空相关、高维度的数据，

现有的 LDP 机制[106-108,110,112]为了保护隐私会分

割隐私预算（即引入更剧烈的扰动），扰动数据

的每个维度，从而导致收集的轨迹数据中含大量

的错误信息。

尽管一些方法[75, 94-95]试图通过考虑地理空间

距离等因素来调整每个位置的扰动概率，以提高

保留真实信息的可能性，但由于位置域的广泛

性，这些方法仍有很大概率将位置扰动到与原始

位置无语义关系的其他位置。

（3）数据投毒攻击挑战

轨迹数据采集本质上是一种分布式设定，因

此非常容易遭受数据投毒攻击。攻击者可以通过

控制一部分正常用户（这部分用户被称为恶意用

户）向数据收集者发送精心制作的恶意数据，从

而操纵数据收集的成果。以百度地图为例，攻击

者可以控制十几个使用百度地图App的设备在同

一地点使用导航功能并保持不动，导致百度地图

显示该地点交通拥堵，从而误导其他用户。当这

种投毒攻击针对基于 LDP 的轨迹数据采集时，

处理起来非常困难。

LDP 扰动算法会向用户的轨迹数据注入噪

声，攻击者可以利用这些噪声掩护恶意数据，使

得数据收集者更加难以识别恶意数据。

攻击者可以在轨迹数据的几个维度随机注入

虚假信息，这也会增加数据收集者处理恶意数据

的难度。
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